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1 Introducao

1.1 Objetivo

O objetivo deste documento é descrever os WebServices disponibilizados para a interligagdo do sistema

SDS com os Depositarios (quer da Via Maritima quer da Via Aérea), sendo descritas todas as

funcionalidades e modo de utilizacdo dos mesmos.

1.2 Ambito

O ambito deste documento contempla a especificacao técnica do sistema SDS.
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2 Definigoes e Siglas
2.1 Siglas

SDS - Sistema Integrado dos Meios de Transporte e das Mercadorias

XML — Formato das mensagens enviadas e geradas pelo sistema (eXtensible Markup Language)
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3 WebServices

De forma a utilizar os WebServices o cliente necessitara de se autenticar no Portal das Financas,

autenticacdo esta cujo mecanismo devera estar de acordo com o ja definido pelo Portal.

Sob determinadas condi¢cdes (sobrecarga do sistema, reenvio repetido e mensagens repetidas, entre
outras), os WebServices poderéo rejeitar os pedidos como politica de garantia de estabilidade do sistema,

ficando o cliente responséavel, nestes casos, de efetuar novamente esses pedidos mais tarde.

Para a interligagdo entre o sistema SDS e os Depositarios € disponibilizado o seguinte WebService.

3.1 WebService WarehouseKeepers

Sao disponibilizados trés métodos no WebService:

e submitMessages — Este método permite o envio de uma ou mais mensagens em simultaneo e
retorna “OK” no caso do sistema SDS ter recebido as mensagens com sucesso ou “NOK” em caso
de existir algum erro na sua recec¢do. O retorno da invocacéo deste método néo esta relacionado

com o processamento do contelildo das mensagens que sera efetuado num momento posterior.

e retrieveNewOutputMessageslds — Este método retorna a lista de IDs das mensagens novas que o
sistema SDS gerou para o depositario. Esses IDs serdo passados na invocagdo do préximo método

retrieveOutputMessagesBYylds.

e retrieveOutputMessagesBylds — Este método retorna as mensagens XML indicadas na lista de
IDs.

3.1.1 Método: submitMessages

Este método é responsavel pela rececdo e processamento de mensagens enviadas pelos Depositarios.
Parametros de Input:

e String sender — EORI correspondente ao depositario que esta a efetuar a invocagéo deste método.
Pode, opcionalmente, ser concatenado no final o caracter “/ + utilizador orgéanico (por ex:
PT123456789/1). As mensagens de resposta e de notificacdo resultantes serdo geradas contendo o

receiver igual ao sender.
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e List<String> messages — Lista de mensagens que o depositario pretende enviar para o SDS. Estas

mensagens deverdo estar codificadas em base64.
Retorno:
e List<String> — Lista com o resultado da recec&o de cada mensagem enviada:

o “OK” — Quando a mensagem em causa foi recebida com sucesso (ndo devera ser

reenviada ao SDS);

o “NOK <message>" — Quando a mensagem em causa ndo foi recebida com sucesso
(devera ser reenviada ao SDS). Por e, é retornado “NOK Messages are undefined” caso o
pardmetro messages seja vazio. Deve assim o sistema cliente validar se as respostas

comecam com “NOK .

3.1.2 Método: retrieveNewOutputMessageslds

Este método é responsavel por retornar ao Depositério quais sdo os IDs das mensagens novas que o

sistema SDS gerou e que estéo disponiveis para serem obtidas pelo mesmo.
Parametros de Input:

e String receiver — EORI correspondente ao depositario que pretende obter a lista de IDs das suas
mensagens novas. Pode, opcionalmente, ser concatenado no final o caracter “/” + utilizador
organico (por ex: PT123456789/1).

Retorno:

e Lista com os IDs da mensagens novas que estdo disponiveis para serem obtidas com o método
retrieveOutputMessagesBylds. Caso tenha sido indicado o utilizador orgénico no parametro
receiver, sé serdo retornados os IDs destinados a esse utilizador orgénico. Caso tenha sido indicado
s6 o EORI coletivo, serdo retornados todos os IDs destinados a esse EORI (incluindo todos os
utilizadores organicos). Caso haja algum erro é enviada a informagdo “NOK <message>". Deve

assim o sistema cliente validar se as respostas comecam com “NOK .

Esta invocacdo ndo produz qualquer alteracdo de estado no sistema SDS e deve ser invocada
periodicamente (por ex: de 1 em 1 minuto) para que o Depositario tenha conhecimento de que tem novas

mensagens para vir buscar ao sistema SDS.

E da responsabilidade do Depositario guardar os IDs recebidos no retorno desta invocagéo antes de efetuar

a invocacdo ao proximo WebService retrieveOutputMessagesBylds, para que eventuais problemas de

comunica¢es ndo resultem em perda de dados entre os sistemas.
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3.1.3 Método: retrieveOutputMessagesBylds

Este método é responsavel por retornar ao Depositario as mensagens de saida identificadas pelos IDs
indicados e marcar as mesmas como ja enviadas (para deixarem de constar no retorno do WebService

retrieveNewOutputMessageslds).
Parametros de Input:

e String receiver — EORI correspondente ao depositario que pretende obter as mensagens XML com
os IDs indicados. Pode, opcionalmente, ser concatenado no final o caracter “/” + utilizador organico
(por ex: PT123456789/1).

e List<String> outputMessageslds — Lista dos IDs das mensagens de saida que o Depositario

pretende obter.
Retorno:

e Lista com as mensagens XML de saida cujos IDs foram indicados no input. Estas mensagens
encontram-se codificadas em base64. Caso haja algum erro, é enviada a informacdo “NOK
<message>". Por ex, é retornado “NOK Some IDs are invalid” caso o parametro outputMessageslds

tenha IDs invalidos. Deve assim o sistema cliente validar se as respostas comegam com “NOK ”.

Caso haja problemas de comunica¢8es no retorno das mensagens entre o sistema SDS e os Depositarios e
as mesmas nado cheguem ao destino, os referidos IDs j& poderéo ter sido marcados como enviados. De
qualquer das formas, este método retornara sempre as mensagens com 0s IDs indicados, pelo que podera

ser invocado mais do que uma vez. E da responsabilidade do Depositario manter os IDs retornados na

invocagdo do método retrieveNewOutputMessageslds e sO6 os descartar quando realmente consegue

receber com sucesso as respetivas mensagens XML.

3.1.4 Fluxo

De seguida ilustra-se um exemplo de troca de mensagens entre os Depositérios e 0 SDS.
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Comunicag¢do Depositarios - SDS

\
Depositario \ / SDS \

Relatério B Enviar Mensagens
submitMessages ( eori, { relA, relB }) Relatodrio A

retorna { “OK", “OK" }
Relatério B

Resposta A (id1)
‘ Resposta B (id2)

Obter IDs | |
retrieveNewQutputMessageslds ( eori)
retorna { id1, id2, id3 }

id1, id2, id3 v

Obter Mensagens
retrieveOutputMessagesBylds ( eori, { id1, id2, id3 })

Resposta A lidl) retorna { resA, resB, autA }
Resposta B (id2)

N - 4

Neste exemplo cronologicamente sdo realizadas as seguintes a¢des:

N

O Depositario envia dois Relatérios ao SDS invocando o método submitMessages passando como
argumentos o seu EORI e as duas mensagens XML em base64. O SDS retorna uma lista de duas

Strings com “OK”, “OK” significando que o SDS recebeu as mensagens com sucesso.

Logo apds, o SDS processa as duas mensagens recebidas, e cria duas mensagens de resposta.
Ainda antes da proxima invocagdo, o SDS entretanto ja criou a mensagem de Autorizagdo de Saida

para a mercadoria do 1° Relatério.

O Depositario invoca o método retrieveNewOutputMessageslds que retorna 3 ndmeros de

identificacdo de mensagens (as duas respostas e a autorizagao de saida).

O Depositario recebe esses 3 identificadores, e guarda na sua Base de Dados para salvaguardar

problemas de comunicacdo que possam ocorrer na invocagao seguinte.

O Depositario invoca o método retrieveOutputMessagesBylds indicando os 3 IDs, e 0 SDS retorna o
XML das 3 mensagens em causa (em base64). Neste momento o SDS marca os 3 IDs como ja
respondidos, deixando de constar a partr desse momento do retorno do método

retrieveNewOutputMessageslds.

O Depositario guarda as 3 mensagens XML recebidas e procede ao seu processamento.
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4 Mensagens Suportadas

As mensagens de input suportadas séo as seguintes:

e Via Maritima:
o SeaWarehouseKeeperContainersReport
o SeaWarehouseKeeperCargoReport
o SeaWarehouseKeeperContainersMovement
o SeaWarehouseKeeperCargoMovement

e Via Aérea:
o AirWarehouseKeeperCargoReport

o AirWarehouseKeeperCargoMovement

As mensagens retornadas pelo WebService:
e Via Maritima:
o SeaCustomsResponse
o SeaCustomsNotification
e Via Aérea:
o AirCustomsResponse

o AirCustomsNotification
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5 WSDL

Para a troca de mensagens com os depositarios é disponibilizado o seguinte WSDL.:

<?xml version="1.0"' encoding="UTF-8"?>

<definitions xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.0rg/ns/ws-policy" xmlns:wspl_2="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsams="http://www.w3.0rg/2007/05/addressing/metadata" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:tns="http://server.ws.sds.dgita.gov.pt/" xmlIns:xsd="http.//www.w3.0rg/2001/XMLSchema" xmIns="http.//schemas.xmlsoap.org/wsdl/"
targetNamespace="http://server.ws.sds.dgita.gov.pt/" name="WarehouseKeepers">

<types>

<xsd:schema>

<xsd:import namespace="http://server.ws.sds.dgita.gov.pt/" schemalocation="WarehouseKeepers.xsd"/>

</xsd:schema>

</types>

<message name="submitMessages">

<part name="parameters" element="tns:submitMessages"/>

</message>

<message name="submitMessagesResponse">

<part name="parameters" element="tns:submitMessagesResponse"/>

</message>

<message name="retrieveOutputMessagesBylds">

<part name="parameters" element="tns:retrieveOutputMessagesBylds"/>

</message>

<message name="retrieveOutputMessagesByldsResponse">

<part name="parameters" element="tns:retrieveOutputMessagesByldsResponse"/>

</message>

<message name="retrieveNewOutputMessageslds">

<part name="parameters" element="tns:retrieveNewOutputMessageslds"/>

</message>

<message name="retrieveNewOutputMessagesldsResponse">

<part name="parameters" element="tns:retrieveNewOutputMessagesldsResponse"/>

</message>

<portType name="WarehouseKeepers">

<operation name="submitMessages">

<input wsam:Action="http.//server.ws.sds.dgita.gov.pt/WarehouseKeepers/submitMessagesRequest" message="tns:submitMessages"/>
<output wsam:Action="http://server.ws.sds.dgita.gov.pt/WarehouseKeepers/submitMessagesResponse"
message="tns:submitMessagesResponse"/>

</operation>

<operation name="retrieveOutputMessagesBylds">

<input wsam:Action="http://server.ws.sds.dgita.gov.pt/WarehouseKeepers/retrieveOutputMessagesByldsRequest"
message="tns:retrieveOutputMessagesBylds"/>

<output wsam:Action="http.//server.ws.sds.dgita.gov.pt/WarehouseKeepers/retrieveOutputMessagesByldsResponse"
message="tns:retrieveOutputMessagesByldsResponse"/>

</operation>

<operation name="retrieveNewOutputMessageslds">

<input wsam:Action="http.//server.ws.sds.dgita.gov.pt/WarehouseKeepers/retrieveNewOutputMessagesldsRequest"
message="tns:retrieveNewOutputMessageslds"/>

<output wsam:Action="http://server.ws.sds.dgita.gov.pt/WarehouseKeepers/retrieveNewOutputMessagesldsResponse'
message="tns:retrieveNewOutputMessagesldsResponse"/>

</operation>

</portType>

<binding name="WarehouseKeepersimplPortBinding" type="tns:WarehouseKeepers">

<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="document"/>

<operation name="submitMessages">

<soap:operation soapAction=""/>

<input>

<soap:body use="literal"/>

</input>

"
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<output>

<soap:body use="literal"/>

</output>

</operation>

<operation name="retrieveOutputMessagesBylds">
<soap:operation soapAction=""/>

<input>

<soap:body use="literal"/>

</input>

<output>

<soap:body use="literal"/>

</output>

</operation>

<operation name="retrieveNewOutputMessageslds">
<soap:operation soapAction=""/>

<input>

<soap:body use="literal"/>

</input>

<output>

<soap:body use="literal"/>

</output>

</operation>

</binding>

<service name="WarehouseKeepers">

<port name="WarehouseKeepersimplPort" binding="tns:WarehouseKeepersimplPortBinding">
<soap:address location="WarehouseKeepers"/>
</port>

</service>

</definitions>

Onde WarehouseKeepers.xsd:

<xsd:schema xmlns:ns0="http://server.ws.sds.dgita.gov.pt/" xmins:xsd="http.//www.w3.0rg/2001/XMLSchema"
targetNamespace="http://server.ws.sds.dgita.gov.pt/">

<xsd:complexType name="retrieveOutputMessagesByldsResponse'>

<xsd:sequence>

<xsd:element name="return" type="xsd:string" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="submitMessages">

<xsd:sequence>

<xsd:element name="sender" type="xsd:string" minOccurs="0"/>

<xsd:element name="messages" type="xsd:string" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="retrieveNewOutputMessagesldsResponse">

<xsd:sequence>

<xsd:element name="return" type="xsd:string" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="submitMessagesResponse'>

<xsd:sequence>

<xsd:element name="return" type="xsd:string" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="retrieveNewOutputMessageslds">

<xsd:sequence>

<xsd:element name="receiver" type="xsd:string" minOccurs="0"/>

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="retrieveOutputMessagesByIds">

<xsd:sequence>
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<xsd:element name="receiver" type="xsd:string"” minOccurs="0"/>

<xsd:element name="outputMessagesIds" type="xsd:string” minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>

</xsd:complexType>

<xsd:
<xsd:
<xsd:
<xsd:
<xsd:
<xsd:
</xsd:schema>

element
element
element
element
element
element

name="retrieveOutputMessagesByIdsResponse"” type="ns@:retrieveOutputMessagesByIdsResponse"/>
name="submitMessages" type="ns@:submitMessages"/>

name="retrieveNewOutputMessagesIdsResponse" type="ns@:retrieveNewOutputMessagesIdsResponse"/>
name="submitMessagesResponse"” type="ns@:submitMessagesResponse"/>
name="retrieveNewOutputMessagesIds" type="ns@:retrieveNewOutputMessagesIds"/>
name="retrieveOutputMessagesByIds" type="ns@:retrieveOutputMessagesByIds"/>
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