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1. Introducéo

O presente manual contém as especificagfes técnicas do Web Service de registo e consulta de Declaracdes
Aduaneiras de Transito (DAT) que sera disponibilizado aos Operadores Econdmicos (OE) no ambito do
sistema STADATRACAU - Sistema de Tratamento de DeclaragBes Aduaneiras de Trénsito no dmbito do
Cédigo Aduaneiro da Unido.

Os destinatarios deste manual sédo os Operadores Econdémicos autorizados pela Autoridade Tributaria e
Aduaneira (AT) a comunicar eletronicamente com o sistema STADATRACAU - Sistema de Tratamento de
Declara¢des Aduaneiras de Transito no ambito do Cddigo Aduaneiro da Unido, utilizando o canal Web
Service. Para este canal de comunicacao serdo disponibilizados servicos para:

e Enviar mensagens do transito;
e Obter o estado de uma declaragao;
e Obter mensagens de transito entregues;

e Obter mensagens de transito ndo entregues.

A comunicagdo entre a AT e os Operadores Econdmicos pressupde a implementacdo de Web Services,
devendo respeitar as seguintes regras:
1. O Operador Econémico tem um utilizador credenciado na AT e autorizado para aceder a aplicagdo
do transito no portal (perfil “TRS - TRANSITO”) - caso as credenciais ndo sejam validas ou o utilizador

nao tenha autorizagdo, ndo conseguird aceder ao Web Service;

2. Com base nas credenciais referidas no passo n.° 1, deve construir-se o pedido SOAP, descrito

seguida e detalhadamente, neste documento.

05-01-2023 Versao 1.0 4/26
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2. Estruturado envio de dados a AT (SOAP)

Neste ponto descreve-se a metodologia do Web Service do STADATRACAU - Sistema de Tratamento de
Declaracdes Aduaneiras de Transito no ambito do Cédigo Aduaneiro da Unido.

O Web Service é efetuado segundo o protocolo SOAP e é constituido por duas seccdes:

2.1. SOAP:Header

e Esta seccdo inclui todos os campos de autenticac@o do utilizador que vai ser responsavel pela
invocacdo do Web Service;

e O utilizador serd um subtilizador do NIF do Operador Econémico com perfil TRS.

2.2.  SOAP:Body

e Esta seccdo contém os dados referentes as diferentes operacdes do sistema STADATRACAU
- Sistema de Tratamento de Declarag8es Aduaneiras de Transito no &mbito do Cadigo Aduaneiro
da Unido, os quais se detalham na seccao SOAP:Body.

5/26 Verséo 1.0 05-01-2023
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3. SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de autenticacéo e a
impossibilidade de reutilizacdo dos mesmos em ataques man-in-the-middle (MITM). Por este motivo, s6

serdo aceites invocacfes que respeitem os procedimentos de encriptacao.
O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS e recorrendo
a definicdo do Username Token Profile 1.1, também definido pela mesma organizacéo. Todas as cadeias

de caracteres (strings) aqui referidas devem ser codificadas em UTF-8.

Na seguinte tabela, detalha-se a forma de construcdo de cada campo, de acordo com as necessidades de

seguranca especificas do sistema de autenticacéo do Portal das Financas.

Pardmetro Descrigao Obrigatério (S/N) Tipo de Dados
H.1 - Utilizador Identifica¢&@o do utilizador que vai submeter S String
(Username) os dados, composto da seguinte forma e de

acordo com a autenticacao do Portal das
Financgas:
<NIF>/<SUBTILIZADOR>

Exemplos:
. 555555555/1 (subtilizador n.° 1)
. 555555555/0002 (subtilizador n.°2)

. 555555555/1234 (subtilizador n.°
1234)

05-01-2023 Verséo 1.0 6/26
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Parametro

H.2 — Password

Descricao

O campo “Password” devera conter a senha do
utilizador/subtilizador, amesma que é utilizada
para entrar no Portal das Finangas.

Esta password tem de ser cifrada através da
chave simétrica do pedido(ver H.3 — Nonce) e
codificado em Base64.

Password

— BaS364(CQES'ECB'PKCSSPadding (SenhaPF))

SenhaPF := Senha do utilizador definido no
campo H.1 — Username;

ChESECBPKCSSPadding .k nc0 de cifra utilizando
o0 algoritmo AES, ModeloECB, PKCS5Padding e

a chave simétrica do pedido (Ks).

Base64 := Codificacdo em Base 64 do resultado.

Obrigatério (S/N)

Tipo de Dados

String
(base64)
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Pardmetro Descricao Obrigatdrio (S/N) Tipo de Dados

H.3 - Nonce Chave simétrica gerada a cada pedido e para S String (base64)
cifrar o contetdo dos campos

H.3 - Password e H.4 - Created. Cada
invocacao do Web Service
devera conter esta chave gerada
aleatoriamente e a qual ndo pode ser
repetida.

Para garantir a confidencialidade, a chave
simétrica tem de ser cifradacom a chave
publica do Sistema de Autenticagao de acordo
com o algoritmo RSA e codificada em Base 64.
A chave publica do sistema de autentica¢éo do
Portal das Finangcas deve ser obtida por
solicitacdo propriae através do endereco de

email asi-cd@at.gov.pt.

O campo é construido de acordo como
seguinte procedimento:

Nonce := Base64(Crsa kpubs, (Ks))

Ks:= array de bytes com a chave
simétrica de 128 bits, produzida deacordo
com a norma AES.

Crsakpubs, = Funcdo de cifra da chave
simétrica com o algoritmo RSA utilizando a
chave publica do sistema de autenticacéo
(Kpubsy).

Base64 := Codificagdo em Base 64 do

resultado.

05-01-2023 Verséo 1.0 8/26
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Pardmetro Descricao Obrigatério (S/N) Tipo de Dados

H.4 — Data de sistema O campo “Created” devera conter adata S string (base64)
(Created) . L .
e hora de sistema da aplicagdo que esta

a invocar o Web Service.

Esta data é usada para validagao
temporal do pedido, pelo que é crucialque
o sistema da aplicagéo clientetenha o seu
relégio certo.

Sugere-se a sincronizagdo com o0

Observatério Astronémico de Lisboa:

http://www.oal.ul.pt/index.php?link=ac erto

A zona temporal deste campo devera
estar definida para UTC e formatado de
acordo com a norma ISO 8601 tal como
€ definido pelo W3C:

http://www.w3.0rg/QA/Tips/iso-date

http://www.w3.0rg/TR/NOTE-datetime

Exemplo: 2017-01-01T719:20:30.45Z

Este campo é cifrado com a chave de
pedido (KS) e codificada em Base 64.

Created

— Bas664(CAb’"(S;ECB,PKCSSPaddmg(Tl.me
Timestamp := data hora do sistema
(UTC);

AES,ECB,PKCS5Paddi ~ .
Cx, *%M.= Fungdo de cifra

utilizando o algoritmo AES, ModeloECB,
PKCS5Padding e a chave simétrica do
pedido (Ks).

Base64 := Codificagdo em Base 64 do
resultado.
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3.1. Exemplo de SOAP:Header

Como resultado da aplicagcao das regras de construgdo anteriores sera produzido um header de pedido

SOAP tal como se apresenta no seguinte exemplo:

3.2. Erro autenticacéo/ autorizacéo

No caso de existirem erros de Autenticagdo ou de Autorizagdo para utilizacdo do Web Service sera
devolvido um SOAP Fault com a estrutura do seguinte exemplo:

05-01-2023 Vers&o 1.0 10/26
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No entanto, o faultcode sera especifico para cada tipo de erro o que permitira perceber se trata de um erro

relacionado com a validag&o da Autenticacdo ou um erro relacionado com a validagéo da Autorizagéo:

faultcode Descricao

Erro na autenticagéo

1<nnn> Erro <nnn> na validag&o da Autenticagéo
1888 Formato do Pedido XML Incorreto: SecurityHeader vazio ou nulo
1999 Erro na invocagdo da Autenticagdo

Erro na autorizagao

2<nnn> Erro <nnn> na validagdo da Autorizagdo sendo que os cédigos possiveis deserem
apresentados sdo:

e 101 — Utilizador sem Adesao
e 102 — Subtilizador desconhecido

2888 Formato do Pedido XML Incorreto: Utilizador vazio ou nulo

2999 Erro na invocacgéo da Autorizagao

Erro no sistema

env:Client Erro no pedido do cliente

env:Server Erro na resposta do servidor

O campo faultstring permite distinguir se o erro tem origem no pedido do cliente ou na resposta do servidor.

faultstring Descricéo

Erro de Autenticagdo/Autorizagdo - Pedido do Cliente Erro no pedido do cliente

Erro de Autenticacdo/Autorizacdo — Resposta do Servidor Erro na resposta do Servidor

Sempre que seja necessario interagir com a AT no que diz respeito a uma situacdo de erro, o operador
econdmico deve indicar toda a informacao do soapfault que recebeu na invocacdo, em especial os campos:
o faultcode;
e faultstring;
e transactionID;

e timestamp.
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4. SOAP: Body

Nesta seccao serdo indicadas todas as operacgfes disponiveis para os Operadores Econémicos e que

: AT Web Service de Registo e Consulta de

deverao ser enviados na seccdo Body do pedido SOAP.

Este servico contém operacdes que permitem o envio de mensagens de transito por parte dos Operadores
Econdmicos e também a consulta de mensagens entregues e ndo bem como o estado de uma declaracao
aduaneira de transito.

4.1.1. Operacao: enviarMensagemTransito

Esta operagdo permite enviar uma mensagem de transito, seja para o registo da declaragdo, comunicacao
de chegada, alteragc&o ou anulagéo da declaracéo, relatério de descarga ou pedido de autorizacdo de saida.
A distincdo entre os vérios tipos de mensagem sera feita pelo preenchimento do campo de input
tipoMensagem, na operagéo.

Input
Parametro ‘ Descricéo Min/Max Tipo Observacgdes
tipoMensagem Tipo de mensagem 1.1 String Mensagens disponiveis:
PTO013C, PT014C, PT015C,
PTO07C, PT044C, PT054C,
PT141C, PT170C, PTT46C.
mensagem Mensagem XML 1.1 Base64

Nota: Obrigatoriedade de preencher todos os critérios.

Qutput
Parametro ‘ Descrigao Min/Max Tipo ‘ Observagdes
resultadoProcessamento 1.1 Objeto | Resultado do processamento
da mensagem
codigoResultado Estado da execucao do registo 1.1 Int Ver na tabela de resultados
descricaoResultado | Descri¢cdo do resultado 1.1 String
dataEnvio Data de envio do resultado 1.1 String Data e hora de envio da
resposta

05-01-2023 Versdo 1.0 12/26
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Exemplo de SOAP:Body - Request

Exemplo de SOAP: Body - Response
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4.1.2. Operacéo: obterEstadoDeclaracao

Esta operacgao permite obter o estado de uma declaracéo aduaneira de transito tendo por base os critérios

de pesquisa dos parametros.

Input

Parametro

numeroReferencialLocal

Numero de referéncia
local da declaracéo
(NRL)

0.1

Observagdes

numeroReferenciaMovimento

Numero de referéncia do
movimento da
declaracdo (NRM)

0.1

String

Nota: Obrigatoriedade de preencher pelo menos um dos critérios NRL ou NRM.

Qutput
Parametro Descrigao Min/Max Tipo Observacgdes
resultadoProcessamento 1.1 Objeto | Resultado do
processamento da
mensagem
) Estado da execucao do Ver na tabela de
codigoResultado ) 1.1 Int
registo resultados
descricaoResultado Descri¢éo do resultado 1.1 String
declaracao
) Cadigo do estado atual da )
codigoEstado . 1.1 String
declaracéo
) Descri¢ao do estado atual ]
descricaoEstado 1.1 String
da declaragéo
Data do estado da ] Data e hora do estado da
dataEstado . 1.1 String .
declaragao declaracao.
estancia Estancia aduaneira 1.1 String
. Numero de referéncia local | 0..1 String
numeroReferencialLocal .
da declaragéo (NRL)
Numero de referéncia do
numeroReferenciaMovimento movimento da declara¢éo 0.1 String

(NRM)

05-01-2023
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Exemplo de SOAP:Body - Request

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmIns:end="http://endpoint.tracauws.gov.at.pt/">
<soapenv:Header/>
<soapenv:Body>
<end:obterEstadoDeclaracao>
<obterEstadoDeclaracaoPedido>
<numeroReferencialocal>22PT999999999000000003</numeroReferencialLocal>
<numeroReferenciaMovimento>22PT000000000154J10</numeroReferenciaMovimento>
</obterEstadoDeclaracaoPedido>
</end:obterEstadoDeclaracao>
</soapenv:Body>

</soapenv:Envelope>

Exemplo de SOAP: Body - Response

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<WorkContext
xmins="http://oracle.com/weblogic/soap/workarea/">rO0ABXdRABt3ZWJsb2dpYy5hcHAudHJhY2F1d3MtMS4wLjAAAADWAAAAI3dIYmxvZ2ljLnd
vemthecmVhLINOcmluZ1dvemtDb250ZXh0AAUXLJAUMAAA</WorkContext>
</S:Header>
<S:Body>
<ns2:obterEstadoDeclaracaoResponse xmlns:ns2="http://endpoint.tracauws.gov.at.pt/">
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Pedido processado com sucesso </descricaoResultado>
</resultadoProcessamento>
<declaracao>
<codigoEstado>ACE</codigoEstado>
<descricaoEstado>Aceite</descricaoEstado>
<dataEstado>2022-06-12 16:35</dataEstado>
<estancia>PT00005</estancia>
<numeroReferenciaLocal>22PT999999999000000003</numeroReferenciaLocal>
<numeroReferenciaMovimento>22PT000000000154J10</numeroReferenciaMovimento>
</declaracao>
</return>
</ns2:obterEstadoDeclaracaoResponse>
</S:Body>

</S:Envelope>
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4.1.3. Operacéo: obterMensagensTransitoNaoEntregues

Esta operacéo permite obter as mensagens de transito, enviadas pela administragdo que ainda néo foram

entregues ao operador econdmico. Sdo retornadas no maximo 50 mensagens. Caso existam mais, sera

retornado o nimero de paginas necessarias para consultar todas as mensagens a retornar.

Input
Parametro Observagdes
numeroReferencialLocal Numero de referéncia 0.1 String
local da declaracao
(NRL)
Numero de referéncia do
numeroReferenciaMovimento | movimento da 0.1 String
declaracdo (NRM)
NUumero da péagina que se deseja
numeroPagina NUmero da pagina 0.1 visualizar. Caso ndo informado, por
defeito, retornara sempre a primeira
tipoMensagem Tipo de mensagem 0.1 String Yer tz,zlbgla com as mensagens
disponiveis

Nota: Nenhum parémetro de entrada é obrigatério. Resultado limitado a 50 registos.

Qutput
Parametro Descricao Min/Max Tipo Observagdes
resultadoProcessamento 1.1 Objeto | Resultado do
processamento da
mensagem
codigoResultado Cédigo de resultado. 1.1 String Ver tabela de cédigos de
resultados
descricaoResultado Descri¢do do resultado. | 1..1 String
declaracao 0.1 Objeto
numeroReferenciaLocal Numero de referéncia 0..1 String
local da declaragéo
(NRL)
Numero de referéncia
numeroReferenciaMovimento do movimento da 0.1 String
declaracdo (NRM)
ficheiroResposta Lista de resultados
das mensagens XML | 0..50 Objeto
ndo entregues

05-01-2023
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nomeFicheiro Nome do ficheiro 1.1 String
ficheiro Documento em base64 | 1..1 Base64
numeroPaginaAtuaI 1.1 Int Retorna a pégma atual.
numeroTotalPaginas 1.1 Int Retorna o numero total de
paginas que existem
dataEnvio Data de envio do | 1.1 String Data e hora de envio da
resultado resposta

Exemplo de SOAP:Body - Request

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmIns:end="http://endpoint.tracauws.gov.at.pt/">
<soapenv:Header/>
<soapenv:Body>
<end:obterMensagensTransitoNaoEntregues>
<obterMensagensTransitoNaoEntreguesPedido>
<numeroReferencialocal>22PT999999999000000003</numeroReferencialLocal>
<numeroReferenciaMovimento>22PT000000000154J10</numeroReferenciaMovimento>
<numeroPagina>1</numeroPagina>
<tipoMensagem>PT015C</tipoMensagem>
</obterMensagensTransitoNaoEntreguesPedido>
</end:obterMensagensTransitoNaoEntregues>
</soapenv:Body>

</soapenv:Envelope>
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Exemplo de SOAP:Body — Response
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>

<WorkContext

xmlns="http://oracle.com/weblogic/soap/workarea/">rO0ABXdRABt3ZWJsb2dpYy5hcHAudHJhY2F1d3MtMS4wLjAAAADWAAAAI3dIYmxvZ2ljLnd
vemthecmVhLINOcmluZ1dvemtDb250ZXh0AAUXLJAUMAAA</WorkContext>

</S:Header>
<S:Body>
<ns2:obterMensagensTransitoNaoEntreguesResponse xmins:ns2="http://endpoint.tracauws.gov.at.pt/">
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Pedido processado com sucesso </descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialLocal>22PT999999999000000003</numeroReferenciaLocal>
<numeroReferenciaMovimento>22PT000000000154J10</numeroReferenciaMovimento>
<ficheiroResposta>
<nomeFicheiro>Documento A</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro>Documento B</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro>Documento C</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
</declaracao>
<numeroPaginaAtual>1</numeroPaginaAtual>
<numeroTotalPaginas>50</numeroTotalPaginas>
<dataEnvio>2022-06-12 17:40</dataEnvio>
</return>
</ns2:obterMensagensTransitoNaoEntreguesResponse>
</S:Body>

</S:Envelope>
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4.1.4. Operacao: obterMensagensTransitoEntregues

Esta operacdo permite obter de novo as mensagens de transito, que ja foram entregues ao operador

econémico. Sao retornadas no maximo 50 mensagens. Caso existam mais, sera retornado o niimero de

paginas necessarias para consultar todas as mensagens a retornar.

Input

Parametro

Descricao Min/Max

Observacgdes

numeroReferencialLocal Numero de 0.1 String
referéncia local da
declaracdo (NRL)
Numero de
numeroReferenciaMovimento refer‘enma do 0.1 String
movimento da
declaracdo (NRM)
Numero da péagina que se
numeroPagina Niimero da pagina 0.1 Int Qeseja visualizar. Caso ngo
informado, por defeito
retornara sempre a primeira
tipoMensagem Tipo de mensagem | 0.1 String Ver tabela com as mensagens

disponiveis

Nota: Obrigatoriedade de preencher pelo menos um dos critérios NRL ou NRM. Resultado limitado a 50

registos.

Qutput

Parametro

Descricéo

Min/Max

Tipo

Observacgdes

resultadoProcessamento 1.1 Objeto Resultado do
processamento da
mensagem
codigoResultado Cédigo de resultado. 1.1 String Ver tabela de cdédigos de
resultados
descricaoResultado Descri¢éo do resultado. | 1..1 String
declaracao 0.1 Objeto
numeroReferenciaLocal Numero de referéncia 0.1 String
local da declaracéo
(NRL)
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NuUmero de referéncia
numeroReferenciaMovimento do movimento da 0.1 String
declaracdo (NRM)

ficheiroResposta Lista de resultados
das mensagens XML 0..50 Objeto
nao entregues.

nomeFicheiro Nome do ficheiro. 1.1 String
ficheiro Documento em base64. | 1..1 Base64
numeroPaginaAtual 1.1 Int Retorna a pagina atual
numeroTotalPaginas 1.1 Int Retorna o nimero total de
paginas que existem
dataEnvio Data de envio do | 1.1 String Data e hora de envio da
resultado resposta

Exemplo de SOAP:Body - Request

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmIns:end="http://endpoint.tracauws.gov.at.pt/">
<soapenv:Header/>
<soapenv:Body>
<end:obterMensagensTransitoEntregues>
< obterMensagensTransitoEntreguesPedido>
<numeroReferencialLocal >22PT999999999000000003</numeroReferenciaLocal>
<numeroReferenciaMovimento >22PT000000000154J10</numeroReferenciaMovimento>
<numeroPagina >1</numeroPagina>
<tipoMensagem>PT015C</tipoMensagem>
</ obterMensagensTransitoEntreguesPedido>
</end:obterMensagensTransitoEntregue>
</soapenv:Body>

</soapenv:Envelope>
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Exemplo de SOAP:Body — Response

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>

<WorkContext
xmlns="http://oracle.com/weblogic/soap/workarea/">rO0ABXdRABt3ZWJsb2dpYy5hcHAudHJhY2F1d3MtMS4wLjAAAADWAAAAI3dIYmxvZ2ljLnd
vemthecmVhLINOcmluZ1dvemtDb250ZXh0AAUXLjAUMAAA</WorkContext>

</S:Header>
<S:Body>
<ns2:obterMensagensTransitoEntreguesResponse xmins:ns2="http://endpoint.tracauws.gov.at.pt/">
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Pedido processado com sucesso </descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialLocal>22PT999999999000000003</numeroReferenciaLocal>
<numeroReferenciaMovimento>22PT000000000154J10</numeroReferenciaMovimento>
<ficheiroResposta>
<nomeFicheiro>Documento A</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro>Documento B</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro>Documento C</nomeFicheiro>
<ficheiro>Documento em base64</ficheiro>
</ficheiroResposta>
</declaracao>
<numeroPaginaAtual>1</numeroPaginaAtual>
<numeroTotalPaginas>5</numeroTotalPaginas>
<dataEnvio>2022-06-12 17:40</dataEnvio>
</return>
</ns2:obterMensagensTransitoEntreguesResponse>
</S:Body>

</S:Envelope>
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5. Codigos de resultado

A cada invocacéo, o sistema podera responder com as mensagens abaixo descritas:

Caédigo Descricao

Codigos de Resultado Genéricos

0 Pedido processado com sucesso

1 Ultrapassado o limite maximo de documentos por pedido

2 Mensagem invalida. A estrutura da mensagem nédo corresponde ao tipo de
mensagem enviado

3 Preenchimento de campos obrigatérios em falta

4 E necessario preencher pelo menos um critério de pesquisa referente ao NRM
ou NRL

900 Ocorreu um erro interno. Por favor, envie o identificador do erro via sistema e-

Balcdo da AT (https://sitfiscal.portaldasfinancas.gov.pt/ebalcao/home)

901 Estrutura do pedido invélida
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6. Assinatura certificado SSL (CSR)

A invocacao dos servicos web pressupde um processo de autenticacdo mediante a validacdo da chave
privada da aplicacdo, do conhecimento exclusivo da entidade aderente, sendo a respetiva chave
publica comunicada e assinada pela AT.

O certificado a ser utilizado na operacgéo € assinado pela AT, a pedido da entidade aderente.

Para este efeito, a entidade aderente deve efetuar um pedido de certificado (CSR — Certificate Signing

Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informacao
necessaria para que a AT possa assinar e devolver o certificado assinado digitalmente, para que possa
ser utilizado no processo de autenticagdo na invocacgdo do servico web.

Os procedimentos para geracdo do CSR sao simples, mas variam de acordo com a tecnologia web
utilizada pela entidade aderente, raz&o pela qual devem ser consultados os respetivos manuais de
apoio de cada ferramenta.

A informacado que o CSR deve conter ndo pode ultrapassar os tamanhos maximos, conforme a

descricdo seguinte:

Campo CSR Descricao Tamanho Maximo

C = Country O cébdigo ISO de 2 letras referente ao local da 2 (chars)
sede.

Por exemplo, no caso de Portugal é “PT".

ST =Province, Region, Distrito da sede. 32 (chars)
County or State

L = Town/City Local da sede. 32 (chars)
CN = Common Name Neste campo deve ser indicado o niUmero de 9 (chars)

identificacao fiscal da entidade aderente.

O =Business Name/ Designacao legal da empresa. 180 (chars)
Organisation

OU = Department Name Departamento para contacto. 180 (chars)
/Organisational Unit

E = An email address O endereco de correio eletrénico para contacto, 80 (chars)
geralmente do responsével pela emissdo do CSR
ou do departamento de informética.

Tem que ser um endereco de email valido.

Key bit length Chave publica do certificado SSL tem de ser 2048 (bits)
gerada com 2048 bits.

A utilizac8@o de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em nenhum
dos campos acima indicados, uma vez que a utilizacdo desses carateres vai invalidar a assinatura
digital do certificado SSL.

Como resultado deste processo, a AT procedera a assinatura do certificado e remete em resposta ao

pedido o certificado assinado para integracéo na chave privada da entidade aderente.
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O certificado tera a validade de 12 meses a contar da data da assinatura.

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave publica.
Como a chave privada deve ser apenas do conhecimento da entidade aderente, a emissao da mesma
temsempre de ser efetuada pelo préprio, em computador préprio, € nunca num site ou servico web que

encontre para o efeito.

Existem diversas ferramentas para geracdo de certificados SSL, proprietarias e Opensource. A AT
utiliza a ferramenta OpenSSL, que é a ferramenta Opensource de referéncia, livre de custos de
utilizagéo.

Para gerar um certificado SSL, cada entidade aderente deve fazé-lo no seu proprio computador,

utilizandoo seguinte comando:

openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa /OU=Departamento de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt" —newkey rsa:2048 -nodes -out 555555555.csr -keyout
555555555.key

Cada entidade aderente deve substituir a informagé&o especifica no comando anterior pelos seus dados,
uma vez que os apresentados sdo apenas exemplificativos, e ndo deve alterar a informacéo indicada
a Bold.
Como resultado, do comando anterior sera gerado o certificado SSL e serdo produzidos dois ficheiros:
e 555555555.csr — Ficheiro com o pedido CSR a enviar a AT,;
e 555555555 key — Ficheiro com a chave privada gerada.

Antes de enviar o CSR para assinatura digita pela AT, pode e deve ser verificado o contetddo do ficheiro
para garantir que toda a informacdo estd como pretendido. Para tal, deve ser usado o seguinte

comando:

openssl req -text -noout -in 555555555.csr

Onde cada entidade aderente deve substituir os parametros que nao estdo a Bold pelos nomes dos

ficheiros corretos.

Depois de receber o certificado SSL assinado pela chave digital da AT, é necessério integrar esse

certificado com a chave privada gerada no passo anterior (555555555.key). Para tal, deve ser usado o
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seguinte comando:
openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key —out 555555555. pfx

Onde cada entidade aderente deve substituir os parametros que ndo estdo a Bold pelos nomes dos
ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e gravada com uma
password de acesso que cada entidade aderente deve definir na execucdo do comando.
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7. Enderecos uteis
7.1. Pagina de produtor de software

https://faturas.portaldasfinancas.gov.pt/painellnicialProdSoftware.action

7.2. Gestao de subtilizadores no Portal das Financas

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?partiD=PFIN

7.3. WSDL do envio de dados a AT por web service

O WSDL do web service esta disponivel em:

https://info-
aduaneiro.portaldasfinancas.gov.pt/pt/informacao _aduaneira/Stada_Transito CAU/Paginas/default.aspx

7.4. Enderecos para envio de dados a AT por web service

7.4.1. Ambiente de testes

https://servicos.portaldasfinancas.gov.pt:815/tracauws/TRACAU/OperacoesTransitoService

7.4.2. Ambiente de producdo

A disponibilizar.
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