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1. Introducao

O presente manual contém as especificagbes técnicas do Web Service de registo e consulta de
Declaragbes Sumaria de Saida (DSS) que sera disponibilizado aos Operadores Econémicos (OE) no
ambito do sistema DSS-CAU — Declaragdes Sumaria de Saida no ambito do Cdodigo Aduaneiro da Unido.
Para este canal de comunicagao seréo disponibilizados servigos para:

¢ Enviar mensagem da Declaragao Sumaria de Saida;
e Obter mensagens de resposta;

e Obter o estado de uma Declaragdo Sumaria de Saida.

A comunicacgao entre a AT e os Operadores Econdmicos pressupde a implementacdo de Web Services,

devendo respeitar as seguintes regras:

1. O Operador Econdémico tem um utilizador credenciado na AT - caso as credenciais ndo sejam

validas, nao conseguira aceder ao Web Service;

2. Com base nas credenciais referidas no passo n.° 1, deve construir-se o pedido SOAP, descrito

seguida e detalhadamente, neste documento.
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2. Estrutura do envio de dados a AT (SOAP)

Neste ponto descreve-se a metodologia do Web Service do DSS-CAU — parte integrante do SAE (Sistema
Automatico da Exportagéo).

O Web Service é efetuado segundo o protocolo SOAP e é constituido por duas secgdes:

2.1. SOAP:Header

Esta sec¢ao inclui todos os campos de autenticagédo do utilizador que vai ser responsavel pela invocagao
do Web Service. O utilizador serd um sub-utilizador do EORI do Operador Econémico.

2.2. SOAP:Body

Esta seccao contém os dados referentes as diferentes operagdes do sistema DSS-CAU, os quais se
detalham na secgéo SOAP:Body.

3. SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de autenticagéo e a
impossibilidade de reutilizagdo dos mesmos em ataques man-in-the-middle (MITM). Por este motivo, s6
serao aceites invocagdes que respeitem os procedimentos de encriptagao.

O SOAP:Header ¢é construido de acordo com o standard W S-Security, definido pela OASIS e recorrendo a
definicdo do Username Token Profile 1.1, também definido pela mesma organizagéo. Todas as cadeias de
caracteres (strings) aqui referidas devem ser codificadas em UTF-8.

Na seguinte tabela, detalha-se a forma de construgao de cada campo, de acordo com as necessidades de
seguranga especificas do sistema de autenticagdo do Portal das Finangas.
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Parametro Descricao Obrigatorio (S/N) Tipo de Dados
H.1 - Utilizador Identificagdo do utilizador que vai S String
(Username)

submeter os dados, composto da

seguinte forma e de acordo com a

autenticagcdo do Portal das Finangas:
<EORI>/<SUBTILIZADOR>

Exemplos:
e  PT555555555/1 (subtilizador n.° 1)
e  PT555555555/0002  (subtilizador

n.°2)
PT555555555/1234 (subtilizador n.°1234)

H.2 - Password O campo “Password” devera conter a S String (base64)

senha do utilizador/subtilizador, amesma
que é utilizada para entrar no Portal das
Finangas.

Esta password tem de ser cifrada através
da chave simétrica do pedido(ver H.3 —
Nonce) e codificado em Base64.

Password

— Base64(CQES'ECB'PKCSSPaddmg(SenhaPF))

SenhaPF := Senha do utilizador definido

no campo H.1 — Username;

AES,ECB,PKCS5Paddi = .
Cys a0Me .=Fungdo de cifra

utilizando o algoritmo AES, ModeloECB,
PKCS5Padding e a chave simétrica do
pedido (Ks).

Base64 := Codificagdo em Base 64 do
resultado.

H.3-N i
3 once Chave simétrica gerada a cada pedido e S String (base64)

para cifrar o conteido dos campos

H.3 - Password e H.4 - Created. Cada
invocagao do Web
Servicedevera conter esta chave
geradaaleatoriamente e a qual néo
pode serrepetida.

Para garantir a confidencialidade, a
chave simétrica tem de ser cifradacom a

chave publica do Sistema de
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Parametro Descricao Obrigatorio (S/N) Tipo de Dados

Autenticagéo de acordo com o algoritmo
RSA e codificada em Base 64.

A chave publica do sistema de
autenticacdo do Portal das Finangas
deve ser obtida por solicitagado prépriae

através do endereco de email asi-

cd@at.gov.pt.

O campo é construido de acordo como
seguinte procedimento:
Nonce := Base64(Crsa kpubs, (Ks))
Ks:= array de bytes com a chave
simétrica de 128 bits, produzida de
acordo com a norma AES.
Crsaxpubs, -= Fungéo de cifra da chave
simétrica com o algoritmo RSA utilizando
a chave publica do sistema de
autenticacdo (Kpubs,).
Base64 := Codificagdo em Base 64 do
resultado.

.H'4 —Data de O campo “Created” devera conter adata S String (base64)
sistema(Created)

e hora de sistema da aplicagao que esta

a invocar o Web Service.

Esta data é usada para validagcéo
temporal do pedido, pelo que é crucialque
o sistema da aplicagédo clientetenha o

seu reldgio certo.

Sugere-se a sincronizagdo com o

Observatério Astrondmico de Lisboa:

http://www.oal.ul.pt/index.php?link=ac erto

A zona temporal deste campo devera
estar definida para UTC e formatado de
acordo com a norma ISO 8601 tal como
é definido pelo W3C:

http://www.w3.0rg/QA/Tips/iso-date

http://www.w3.0rg/TR/NOTE-datetime

Exemplo: 2017-01-01T19:20:30.45Z
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Parametro Descricao Obrigatorio (S/N) Tipo de Dados

Este campo é cifrado com a chave de
pedido (KS) e codificada em Base 64.

Created
AES,ECB,PKCS5Padding /.. .
:=Base64(C 9(Time

Timestamp := data hora do sistema
(UTC);

AES,ECB,PKCS5Paddi ~ .
Cx, “%M.= Funggo de cifra

utilizando o algoritmo AES, ModeloECB,
PKCS5Padding e a chave simétrica do
pedido (Ks).

Base64 := Codificagdo em Base 64 do
resultado.
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3

Como resultado da aplicagdo das regras de construgdo anteriores sera produzido um header de pedido
SOAP tal como se apresenta no seguinte exemplo:

1. Exemplo de SOAP:Header

3.2. Erro de autenticagcao

No caso de existirem erros de Autenticacdo para utilizacdo do Web Service sera devolvido um SOAP
Fault com a estrutura do seguinte exemplo:
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No entanto, o faultcode sera especifico para cada tipo de erro o que permitira perceber se trata de um erro
relacionado com a validagéo da Autenticagdo ou um erro relacionado com a validagao da Autorizagao:

faultcode Descrigao

Erro na autenticagao

1<nnn> Erro <nnn> na validagao da Autenticagao
1888 Formato do Pedido XML Incorreto: SecurityHeader vazio ou nulo
1999 Erro na invocacgao da Autenticagao

Erro no sistema

env:Client Erro no pedido do cliente

env:Server Erro na resposta do servidor

O campo faultstring permite distinguir se o erro tem origem no pedido do cliente ou na resposta do servidor.

faultstring Descricao

Erro de Autenticagéo - Pedido do Cliente Erro no pedido do cliente

Erro de Autenticagcdo— Resposta do Servidor Erro na resposta do Servidor

Sempre que seja necessario interagir com a AT no que diz respeito a uma situa¢éo de erro, o operador
econdmico deve indicar toda a informagao do soapfault que recebeu na invocagao, em especial os campos:

. faultcode;

. faultstring;

. transactionID;
. timestamp.
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4. SOAP: Body

Nesta seccao serdo indicadas todas as operacdes disponiveis para os Operadores Econémicos e que
deverao ser enviados na secgédo Body do pedido SOAP.

Este servico contém operagdes que permitem o envio de mensagens por parte dos Operadores Econémicos
e também a consulta de mensagens entregues e ndo entregues (no dmbito de Declaragbes Sumaria de
Saida), bem como o estado de Declaragbes Sumaria de Saida.

4.1.1. Operacgao: submitTradersMessageRequest

Esta operagédo permite o envio de uma mensagem. O retorno da invocagdo desta operagdo nao esta
relacionado com o processamento do contelido das mensagens que sera efetuado num momento posterior.

Input

Parametro Descrigao Min/Max Observagoes

sender Eori do Operador 1.1 String Pode, opcionalmente, ser
concatenado no final o caracter “/”
mais o utilizador orgénico (por ex:
mensagem. PT123456789/1).

As mensagens de resposta e de
notificagao resultantes serédo
geradas contendo o receiver igual

Econdémico emissor da

ao sender.
message Mensagem que o 1.1 String Esta mensagem deverd estar
Operador pretende codificada em UTF8 e no formato
base64.

enviar para o DSS-CAU.

Nota: Obrigatoriedade de preencher todos os critérios.
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Exemplo de SOAP:Body - Request

<soap:Envelope xmIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:trad="http://dssnrcau.at.gov.pt/WS/Traders">

<soap:Header/>

<soap:Body>
<trad:submitTradersMessagesRequest>

<trad:sender>PT500077568</trad:sender>

<trad:message>PHRyYWQ6UFQ1NzBDIHhtbG5z0nRyYWQ9ImhOdHA6Ly9kc3NucmNhdS5hdC5nb3YucHQvV1MvVHIhZG</trad:message>
</trad:submitTradersMessagesRequest>

</soap:Body>

</soap:Envelope>

Qutput
Parametro ‘ Descrigao Min/Max Tipo Observagoes

return Resultado da rececao da 1.1 String

mensagem enviada.

Exemplo de SOAP: Body — Response

<env:Envelope xmins:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header/>
<env:Body>
<ns2:submitTradersMessagesResponse xmins:ns2="http://dssnrcau.at.gov.pt/WS/Traders">
<ns2:return>0</ns2:return>
</ns2:submitTradersMessagesResponse>
</env:Body>

</env:Envelope>

4.1.2. Operacao: retrieveNewOutputMessagesldsRequest

Esta operagao retorna o ID da mensagem nova que o sistema DSS-CAU gerou para o Operador Econémico.
Esse ID sera passado na invocagéo da proxima operagao retrieve OutputMessagesByldsRequest.

Esta invocacdo nao produz qualquer alteracido de estado no sistema DSS-CAU e deve ser invocada
periodicamente (por ex: de 1 em 1 minuto) para que os Operadores tenham conhecimento de que tém novas
mensagens para vir buscar ao sistema DSS-CAU.

E da responsabilidade dos Operadores guardar o ID recebido no retorno desta invocagéo antes de efetuar
a proxima operacdo retrieveOutputMessagesByldsRequest, para que eventuais problemas de
comunicagdes nao resultem em perda de dados entre os sistemas.
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Input
Parametro Descrigao Min/Max Tipo Observacgoes
receiver Eori do Operador 1.1 String Pode, opcionalmente, ser
Econdmico recetor da concatenado no final o
mensagem. caracter “/” mais o utilizador
organico (por ex:
PT123456789/1).

Exemplo de SOAP:Body — Request

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmlns:trad="http://dssnrcau.at.gov.pt/WS/Traders">
<soap:Header/>
<soap:Body>
<trad:retrieveNewOutputMessagesldsRequest>
<trad:receiver>PT500077568</trad:receiver>
</trad:retrieveNewOutputMessagesldsRequest>
</soap:Body>

</soap:Envelope>

Qutput

Parametro Descrigao Min/Max Tipo Observagoes

return IDs das mensagens 0.1 Lista Caso tenha sido indicado o utilizador
organico no parametro receiver, s
sera retornado o ID destinado a esse
utilizador organico. Caso tenha sido
obtidas. indicado s6 o EORI coletivo, sera
retornado o ID destinado a esse EORI
(incluindo todos os utilizadores
organicos).

novas que estao

disponiveis para serem

Exemplo de SOAP: Body — Response

<env:Envelope xmlins:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header/>
<env:Body>
<ns2:retrieveNewOutputMessagesldsResponse xmlIns:ns2="http://dssnrcau.at.gov.pt/WS/Traders">

<return>PT571C300123DSS01</return>
<return>PT571C300123DSS02</return>
<return>PT571C300123DSS03</return>
<return>PT571C300123DSS04</return>
<return>PT571C300123DSS05</return>
<return>PT571C300123DSS06</return>
<return>PT525C300123DSS01</return>
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<return> PT525C300123DSS02</return>
<return> PT525C300123DSS03</return>
<return> PT525C300123DSS04</return>
</ns2:retrieveNewOutputMessagesldsResponse >
</env:Body>

</env:Envelope>

4.1.3. Operacao: retrieveOutputMessageByldRequest

Este método é responsavel por devolver ao Operador a mensagem de saida identificada pelo ID indicado e
marcar a mesma como ja enviada (para deixar de constar no retorno do método
retrieveNewOutputMessageslds).

Caso haja problemas de comunicagdes no retorno das mensagens entre o sistema DSS-CAU e os
Operadores e as mesmas nao cheguem ao destino, os referidos IDs ja poderao ter sido marcados como
enviados. De qualquer das formas, este método retornara sempre as mensagens com os IDs indicados,
pelo que podera ser invocado mais do que uma vez.

E da responsabilidade do Operador manter o ID retornado na invocagdo do método
retrieveNewOutputMessagesldsRequest e s6 o descartar quando realmente consegue receber com
sucesso a respetiva mensagem XML.

Input

Parametro ‘ Descrigdo ‘ Min/Max Tipo Observacées

receiver Eori do Operador 1.1 String Pode, opcionalmente, ser
Econdmico que pretende concatenado no final o
obter as mensagens XML caracter “/” mais o utilizador
com os IDs indicados. organico (por ex:

PT123456789/1).
outputMessagesld ID da mensagem de 1.1 String

saida que o Operador
pretende obter.

Nota: Obrigatoriedade de preencher todos os critérios.
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Exemplo de SOAP:Body — Request

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:trad="http://dssnrcau.at.gov.pt/WS/Traders">
<soap:Header/>
<soap:Body>
<trad:retrieveOutputMessageByldRequest>
<trad:receiver>PT500077568</trad:receiver>
<trad:outputMessageld>PT571C300123DSS01</trad:outputMessageld>
</trad:retrieveOutputMessageByldRequest>
</soap:Body>

</soap:Envelope>

Qutput
Parametro Descrigcao Min/Max Tipo Observagoes
return A mensagem XML de 0.1 String Resultado do
saida cujo ID fol processamento da
indicado no input. mensagem. Esta

mensagem encontra-
se codificada em
base64.

Exemplo de SOAP: Body — Response

<env:Envelope xmins:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header/>
<env:Body>
<ns2:retrieveOutputMessagesByldsResponse xmins:ns2="http://dssnrcau.at.gov.pt/WS/Traders">
<return>UEQ5NGJXd2dkbVZ5Yz)sdmJgMGINUzR3SWICbGJtTnZaR2x1WnowaVZWUkdMVGdpSUhOMFIXNWtZV3h2Ym1VOU </return>
</ns2:retrieveOutputMessagesByldsResponse>
</env:Body>

</env:Envelope>
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4.1.4. Operacgao: getDeclarationStateRequest

Esta operacao permite obter o estado da Declaracdo Sumaria de Saida tendo por base os critérios de
pesquisa dos parametros.

Input

Parametro Descrigao Min/Max Tipo Observacgoes

requester Eori do 1 String | Pode, opcionalmente, ser
declarante/representante concatenado no final o caracter “/”
que submeteu a mais o utilizador orgénico (por ex:
declaracao e pretende PT123456789/1).
saber o seu estado.

MRN Numero de referéncia 1.1 String
principal da declaragao
(MRN).

Nota: Obrigatoriedade de preencher ambos os critérios parametrizados.

Exemplo de SOAP:Body - Request

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:trad="http://dssnrcau.at.gov.pt/WS/Traders">
<soap:Header/>
<soap:Body>
<trad:getDeclarationStateRequest >
<trad:declarant>PT500077568</trad:declarant>
<trad:MRN>21PT000000000001D9</trad:MRN>
</trad: getDeclarationStateRequest >

</soap:Body>

</soap:Envelope>

Qutput
Parametro Descrigio ‘ Min/Max ‘ Observagées
request Pedido de estado 1..1 Objecto | Contém o estado da declaragdo e o
MRN associado que foi enviado no
pedido.
state Estado atual da 1.1 String
declaragao.
MRN Numero de referéncia | 1..1 String
principal (MRN)
enviado no pedido.
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Exemplo de SOAP: Body - Response
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5. Cadigos de resultado

A cada invocagao, o sistema podera responder com as mensagens abaixo descritas:

Caddigo Descrigao

Cédigos de Resultado Genéricos
0 Pedido processado com sucesso.
1 Mensagem invalida. Tipo de mensagem n&o reconhecido.
2 Preenchimento de campos obrigatérios em falta.
900 Ocorreu um erro interno. Por favor, envie o identificador do erro via sistema e-Balcéo
da AT (https://sitfiscal.portaldasfinancas.gov.pt/ebalcao/home)

17-02-2023 Versdo 1.0 18/22



@ A oridade MANUAL
tributaria e aduaneira DSS-CAU - Manual de WebServices - v1.0

6. Assinatura certificado SSL (CSR)

A invocagao dos servigcos web pressupde um processo de autenticagdo mediante a validagdo da chave
privada da aplicagcdo, do conhecimento exclusivo da entidade aderente, sendo a respetiva chave publica
comunicada e assinada pela AT.

O certificado a ser utilizado na operagao € assinado pela AT, a pedido da entidade aderente.

Para este efeito, a entidade aderente deve efetuar um pedido de certificado (CSR — Certificate Signing
Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informacgao necessaria
para que a AT possa assinar e devolver o certificado assinado digitalmente, para que possa ser utilizado no
processo de autenticagdo na invocagao do servigo web.

Os procedimentos para geragao do CSR sao simples, mas variam de acordo com a tecnologia web utilizada
pela entidade aderente, razédo pela qual devem ser consultados os respetivos manuais de apoio de cada
ferramenta.

A informacgéo que o CSR deve conter ndo pode ultrapassar os tamanhos maximos, conforme a

descrigao seguinte:

Campo CSR Descrigao Tamanho Maximo

C = Country O cadigo ISO de 2 letras referente ao local da 2 (chars)
sede.

Por exemplo, no caso de Portugal é “PT".

ST =Province, Region, Distrito da sede. 32 (chars)
County or State

L = Town/City Local da sede. 32 (chars)
CN = Common Name Neste campo deve ser indicado o numero de 9 (chars)

identificagao fiscal da entidade aderente.

O =Business Name / Designacao legal da empresa. 180 (chars)
Organisation

OU = Department Name Departamento para contacto. 180 (chars)
/Organisational Unit

E = An email address O endereco de correio eletrénico para contacto, 80 (chars)
geralmente do responsavel pela emissdo do CSR
ou do departamento de informatica.

Tem que ser um endereco de email valido.

Key bit length Chave publica do certificado SSL tem de ser 2048 (bits)
gerada com 2048 bits.

A utilizagdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em nenhum dos
campos acima indicados, uma vez que a utilizacdo desses carateres vai invalidar a assinatura digital do
certificado SSL.

Como resultado deste processo, a AT procedera a assinatura do certificado e remete em resposta ao pedido
o certificado assinado para integracdo na chave privada da entidade aderente.
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O certificado tera a validade de 12 meses a contar da data da assinatura.

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave publica.

Como a chave privada deve ser apenas do conhecimento da entidade aderente, a emissao da mesma tem
sempre de ser efetuada pelo préprio, em computador préprio, € nunca num site ou servigo web que encontre
para o efeito.

Existem diversas ferramentas para geragéo de certificados SSL, proprietarias e Opensource. A AT utiliza a
ferramenta OpenSSL, que é a ferramenta Opensource de referéncia, livre de custos de utilizagao.

Para gerar um certificado SSL, cada entidade aderente deve fazé-lo no seu préprio computador, utilizandoo
seguinte comando:

openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa /OU=Departamento  de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt" —newkey 1sa:2048 -nodes -out 555555555.csr -keyout
555555555 key

Cada entidade aderente deve substituir a informagéo especifica no comando anterior pelos seus dados,
uma vez que os apresentados sdo apenas exemplificativos, e ndo deve alterar a informacgao indicada a
Bold.

Como resultado, do comando anterior sera gerado o certificado SSL e serdo produzidos dois ficheiros:

. 555555555.csr — Ficheiro com o pedido CSR a enviar a AT;
. 555555555 .key — Ficheiro com a chave privada gerada.

Antes de enviar o CSR para assinatura digita pela AT, pode e deve ser verificado o contetdo do ficheiro
para garantir que toda a informacéo esta como pretendido. Para tal, deve ser usado o seguinte comando:

openssl req -text -noout -in 555555555.csr

Onde cada entidade aderente deve substituir os parametros que nao estdo a Bold pelos nomes dos
ficheiros corretos.

Depois de receber o certificado SSL assinado pela chave digital da AT, € necessario integrar esse certificado
com a chave privada gerada no passo anterior (555555555.key). Para tal, deve ser usado o seguinte
comando:

openssl pkes12 -export -in 555555555.crt -inkey 555555555 .key —out 555555555.pfx
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Onde cada entidade aderente deve substituir os pardmetros que nao estido a Bold pelos nomes dos
ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e gravada com uma

password de acesso que cada entidade aderente deve definir na execugdo do comando.
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7. Enderecos uteis
7.1. Pagina de produtor de software

https://faturas.portaldasfinancas.gov.pt/painellnicialProdSoftware.action

7.2. Gestao de subtilizadores no Portal das Financgas

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?partiD=PFIN

7.3. WSDL do envio de dados a AT por web service

O WSDL do web service esta disponivel em:

https://info-
aduaneiro.portaldasfinancas.gov.pt/pt/informacao _aduaneira/Sistema_exportacao e saida/Sistema_ Auto
matico Exportacao/Paginas/default.aspx

. ~ -

7.4. Enderecos para envio de dados a AT por web service

Ambiente de testes

A disponibilizar.

Ambiente de producao

A disponibilizar.
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